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PLANO DE CONTINUIDADE DOS SERVICOS DE
TECNOLOGIA DA INFORMACAO E COMUNICACAO
(PCSTI) Municipio de Vista Alegre do Alto — SP

1. INTRODUCAO

O Plano de Continuidade dos Servicos de Tecnologia da Informacao e Comunicacao
(PCSTI) do Municipio de Vista Alegre do Alto tem como propdésito definir diretrizes,
procedimentos e atribuicdes que garantam a continuidade, recuperacéo e restauragao dos
servigos de TIC diante de situagdes adversas, como incidentes, falhas técnicas, desastres
ou quaisquer eventos que possam comprometer a disponibilidade dos sistemas e das
infraestruturas de tecnologia do municipio. O PCSTI esta em consonancia com o Plano
Diretor de Tecnologia da Informacao (PDTI) 2023-2026, com a Politica Geral de Seguranca
da Informacdo e com o Plano de Gestdo de Riscos de TIC, compondo um elemento
essencial para a governanca e resiliéncia institucional.

2. OBJETIVO

O PCSTI busca assegurar:

e Acontinuidade dos servigos publicos essenciais que dependem de tecnologia da
informacgao e comunicagéao;

e A minimizacao dos impactos resultantes de incidentes tecnolégicos nas
atividades administrativas e no atendimento ao cidadéao;

e Aexisténcia de procedimentos claros para resposta, recuperacao e retomada dos
servigos afetados porincidentes;

e Adefinicdo precisa de responsabilidades e fluxos de comunicagéo em situagdes
de contingéncia;

e Aaderéncia as boas praticas estabelecidas pelas normas ISO/IEC 27001, ISO/IEC
27031 e ABNT NBR ISO 22301.

3. BASE NORMATIVA E REFERENCIAL

A elaboragio do Plano fundamenta-se em instrumentos e diretrizes como:

e Plano Diretor de Tecnologia da Informacgéao — PDTI 2023-2026;

e Politica Geral de Seguranc¢a da Informagao do Municipio;

e Plano de Gestdo de Riscos de TIC;

e LeiFederaln®14.129/2021 (Governo Digital);

e LeiFederaln®13.709/2018 (Lei Geral de Protegédo de Dados — LGPD);
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e Normas ISO/IEC 27001 e ISO/IEC 27031;

e ABNTNBRISO 22301 - Continuidade de Negdcios;

e Boas praticas de governanca de Tl recomendadas pelo Tribunal de Contas da
Uniao (TCU).

4. ESCOPO

O PCSTI abrange todos os servicos de TIC utilizados pela Administracao Publica Municipal
de Vista Alegre do Alto, contemplando:

e Infraestrutura de redes e conectividade;

e Servidores fisicos e virtuais;

e Sistemas administrativos, financeiros, educacionais e de salde;
e Bases de dados e ativos de informacéo;

e Servigos terceirizados criticos de TIC.

5. CLASSIFICACAO DOS SERVICOS CRITICOS

Os servicos de TIC foram classificados de acordo com o impacto que sua
indisponibilidade pode causar nas atividades municipais:

5.1 Servicos Criticos

e Sistemas de Contabilidade e Financgas;

e Sistemas de Recursos Humanos e Folha de Pagamento;
e Sistemas de Saude;

e Sistemas de Arrecadacéo e Divida Ativa;

e |nfraestrutura de rede e conectividade;

e Servigcos de autenticacdo e acesso aos sistemas.

5.2 Servicos Importantes

e Sistemas administrativos de apoio;
e Sijstemas educacionais;
e Servigos de comunicacao institucional.

6. CENARIOS DE CONTINGENCIA

Sao considerados cenarios potenciais de contingéncia:

o Falhatotal ou parcial de servidores;
e Indisponibilidade de energia elétrica;
e Interrupcédo de links de internet;
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e Incidentes de seguranca da informacgédo, como ataques de malware, ransomware
Oou acessos hao autorizados;
e Desastres naturais ou eventos que impecam o acesso fisico as instalacdes.

7. ESTRATEGIAS DE CONTINUIDADE E
RECUPERACAO

7.1 Backup e Recuperacao de Dados

e Realizacao de backups periddicos, em conformidade com a Politica de Backup
vigente;
e Armazenamento das copias de seguranga em local seguro;
e Execucao de testes regulares de restauracao dos dados para garantir sua
efetividade.
7.2 Infraestrutura e Conectividade

e Monitoramento continuo da infraestrutura de rede;
e Utilizacao de links redundantes, quando disponiveis;
e Planejamento para o uso de conexdes alternativas em caso de falhas.

7.3 Energia Elétrica

e Emprego de nobreaks nos equipamentos considerados criticos;
e Previsado para adocao de fontes alternativas de energia elétrica.

7.4 Procedimentos Operacionais

e Definicao de procedimentos de contingéncia para operagdo manual, quando
necessario;
e Priorizacao do restabelecimento dos servigos classificados como criticos.

8. PAPEIS E RESPONSABILIDADES

8.1 Setor de Tecnologia da Informacao

e Coordenar a execugao do PCSTI;
e Acionar os planos de contingéncia;
e Restabelecer os servigos de TIC.

8.2 Comité Gestor de Seguranca da Informacao

e Avaliarincidentes relevantes;
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e Acompanhar a efetividade do PCSTI;
e Propor melhorias e revisbes.

8.3 Gestores das Unidades Administrativas

e Apoiar aexecucao das agdes de continuidade;
e Priorizar os servicos essenciais de suas respectivas areas.

9. COMUNICACAO EM SITUACOES DE
CONTINGENCIA

Em situacoes de indisponibilidade relevante, deverao ser adotados procedimentos de
comunicagédo interna entre os setores afetados e, quando necessario, comunicagao
externa ao cidaddo, utilizando os canais institucionais oficiais.

10. TESTES, TREINAMENTOS E ATUALIZACOES

e O PCSTI devera ser submetido a testes periddicos, por meio de simulagdes de
cenarios de contingéncia;

e Treinamentos e orientagdes serdo realizados para os envolvidos nos processos;

e O Plano sera revisado anualmente ou sempre que houver mudangas significativas
no ambiente de TIC.

11. DISPOSICOES FINAIS

Este Plano entra em vigor na data de sua aprovacao interna, devendo ser amplamente
divulgado aos setores envolvidos e integrado as praticas de governanga de Tecnologia da
Informagéo do Municipio de Vista Alegre do Alto.
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